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Question 1 : XOR 10pts

La méthode simple XOR consiste & faire un OU exclusif (dénoté par le
symbole @) entre un message m et une clé & tous deux de / bits (/ est donc
déterminé & partir de la longueur du message a encoder exprimée en bits) pour
obtenir un cryptogramme c.

c=m®k.

a. A partir du cryptogramme c et de la clé k, donnez la fagon de
retrouver le message original m. Justifiez votre réponse (3pts).

b. Donnez deux inconvénients de cette méthode (4pts).

c. A linstar de Triple-DES, considérons maintenant le triple XOR, c'est-
a-dire que :
c=(((m @ k) @ k) ® ki)
Ou k;, koet k3 sont trois clés distinctes de longueur 1.
Est-ce que triple XOR est plus sécuritaire que simple XOR? Justifiez
votre réponse (3pts).




Question 2 : DES

10pts

La figure suivante montre les seize tours de la partie encodage de I'al

Forithme

DES (Data Encryption Standard), incluant les permutations IP et IP™, et le
premier tour de la partie décodage (DES™) de l'algorithme DES, incluant la

permutation IP (le symbole @ dénote le OU exclusif).
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En particulier, il y a le calcul du cryptogramme c 4 la fin de DES:

C =IP™ (R, Lys)) = [P ({L15 ® f(Rys, K1), Ris))

Et Iés calculs suivants pour la partie visible de DES™:



(Lo, Rg) = IP(C) et (L, Ry) = (Lo ® f(Ry, K1), Rp).

a. Montrez que L’o= Ryg et que R'o- L¢ (3pts).

b. Montrez que L'l =L;set que Ryl = Rys sous la condition que K'l -Kig
(3pts)

c. A partir de I’énoncé de la question b), que peut-on conclure sur les

seize clés internes de 48 bits utilisées dans la partie d’encodage
(DES™) (2pts)?

d. Expliquez la raison de l'absence de substitutions dans les seize
tours de I'algorithme DES et de l'algorithme DES™ si l'on exclut le
calcul de £ (2pts)




Question 3 : RSA 10pts

Voici une description de I’algorithme RSA :
Génération de la clé publique et de la clé privée:

1. Générer aléatoirement deux grands nombres premiers distincts p et q
grossiérement de méme taille.

2. Calculern=p * qetd=(p-1) * (g-1).

3. Choisir un nombre entier e, ] <e <, tel que et & soient premiers entre eux ,
c’est a dire que pged(e, D) =1.

4. Calculer I'unique entier d, 1 <d < & tel que e * d =1 (mod Q).

La clé publique est <n,e> et la clé privée est <n,d>.
Encodage par Bob d'un message m destiné a Alice:

5. Bob obtient la clé public <n,e> d’Alice.
6. Bob représente le message comme un entier m € [0,n-1].

7. Bob calcule ¢= m® mod n.
8. Bob transmet le cryptogramme c a Alice

Décodage du cryptogramme par Alice :
9. Alice utilise sa clé privée <n,d>.
10. Alice calcule m'= ¢* mod n.
11. Alice lit le message m'".

La courte preuve i la page suivante montre que le message lu par Alice m' correspond
bien a celui encodé par Bob, c'est-a-dire que m' = m. Elle utilise la définition suivante :

Si a et b sont des entiers, alors a est congruent 3 b modulo n, dénoté a=b
(mod n), si n divise a—b. L’entier n est appelé le modulo de la congruence. Par
exemple, 15 =7 (mod 4) et remarquez que 15 mod 4 = 7 mod 4 = 3.

Nous avons les propriétés suivantes :



Pl a=b (mod n) ssi a ct b ot le méme reste lorsaque divisés par .

P2 Si o = ay (modn) ei b = by {mod a), alors a + b = (a0 + ) (mod a) o

a X b= (g 2 ) (mad )

Pour afixe, lacrelation congraence modulo nopartitionne Z en classes d'équivalence,

Prenve que !’ =n.,

e xd=14kdponrmuentier b par 4). e x d =1 (mod @)

2 P V=1 (mad p) théorére de Fermat
sous I condition que pgedinmn, p) =1
RIS L T ) ¢lever i la puissance Mg = 1 de chaque eoté
de la congruence de U'érape 2 ot P2
b ==l = finod py wltiplicr par w de (-:lmqm- coié de Ja

congruence de I'dtape 3 et P2

5w = (imod p) par 2). ¢ =(p—1) % (g -1}
6 m " = (wod p) par de Fétape 1.

Si pued(en. py = poalors la congruence de Fétape 6 est encore valide puisque chague

coté est congruent i 0 modulo p. est-aedire que ™ = 0 (nod p) et = 0 (od p).

T om M =an (mod g) répiéter les Gtapes 206, mais avee g a
la place de p et vice versa
S o™ = (mod n) par 1), p et g sont premicrs ot = p > ¢

O (¥ =m (mod n)

10 = wm” (mod n) par 9) et P1

1 et = () (inod ) ¢lever a la puissance o de chaque coté
de I comgruence de I'étape 10 ¢, P2

12 ' = e (inod n) par les étapes 90 11 et svannétrie,

transitivite des congruences



a. Terminez la preuve a partir de I’étape 12, c’est-a dire montrez que m’
=m. Suggestion : utilisez P1. Toutes vos €tapes doivent étre justifiées.
(2pts)

b. Est-ce que la somme (premiére partie du < alors > ) ou la
multiplication (deuxiéme partie du < alors ) de la propriété P2 qui
est utilisée dans le point 4 de la preuve ? (2pts)

c. La condition pged(m,p) = 1 dans I'étape 2 de la preuve est nécessaire
puisqu'elle est une hypothése du théoréme de Fermat. Mais, la
condition pged(m,p) = p juste aprés I'étape 6 de la preuve est aussi
considérée. Pourquoi? (2pts)

d. Pourquoi l'algorithme RSA est-il si efficace, c'est-a-dire difficile,
voire impossible a briser, avec les technologies connues aujourd‘hui?

(2pts)

¢. Peut-on envisager un jour ou il scra possible de briser RSA? Justifiez
votre réponse. (2pts)




Question 4 : Signature 20pts

a. Remplissez les espaces blancs : la signature digitale assure (5 pts) :
1. La non-répudiation.
ii.

iii.

iv.

b. Expliquez comment Alice peut signer un message et l'envoyer 4 Bob a
l'aide de Trent sous les contraintes suivantes (5pts) :

¢ Alice et Bob utilisent que des algorithmes symétriques.

*  Trent est une personne de confiance.

e Trent partage une clé K, avec Alice.

* Trent partage une clé K, avec Bob.

c. Expliquez en quoi ['utilisation des clés symétriques dans le cadre
d'une signature digitale est qualifiée de contraignante. (Spts)




d.

En utilisant la cryptographie asymétrique, expliquez le processus de la
délégation de signature. (5pts)

Question 5 :

Attaque 25pts

Décrivez les particularités des types d’attaques suivantes. (10pfts)

*  Direct access

¢ Probe/scan

* UDP spoofing

* Distributed denial of service (DDoS)
* [P spoofing

* Sniffing

* Buffer overflow

e Identity spoofing

* Man-in-the-middle




b. Identifiez (et expliquez pourquoi) parmi les attaques précédentes,
celles qui:
b.1) sont le plus difficile & détecter. (3prs)
b.2) sont le plus facile & utiliser/réaliser. (3pts)
b.3) sont le plus fréquemment utilisées. (3pts)
b.4) ont le plus de conséquences/impacts. (3pts)
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c. A quel niveau du modéle OSI retrouve-t-on les attagues «ARP-
poisoning/ARP-spoofing»? (3pts)

_n

Application

Presentation

Session

Question 6 : UQAM 25pts

Transport

Network

On a décrit en classe 'attaque & PUQAM de 2009. Dans cette attaque, on avait un

scénario similaire  celui décrit dans la figure ci-dessous.
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Figure 6.1 : Le «hacker est parvenu a prendre le contrdle total d’un poste de travail
aux finances, un Windows XP pas a jour. Depuis ce poste, il est parvenu & identifier le
service de la base de données Oracle des finances (IP et port TCP). Par des tentatives
répétées d’authentification & la base de données, il a entrainé la désactivation des
pratiquement tous les comptes utilisateurs locaux dans le serveur de cette base de

données.

a. Expliquez, en démontrant les techniques et principes d’attaque que
vous avez acquis dans ce cours, comment ’attaque au poste de travail
XP a pu réussir, compte tenu de la présence du firewall qui bloque les
acceés de 'externe. Examinez les fléches de la figure 4.1 pour vous
laisser pister. (10pts)

L’évaluation de votre réponse sera basée sur la compréhension des
techniques et principes que vous saurez expliquer de maniére claire.
(suite sur la page suivante)

Attention, souvent les explications courtes sont plus convaincantes
que les longues! Attention, assurez-vous de décrire comment cette
attaque a pu réussir en référant a des principes et techniques qui sont
pertinents dans ce contexte! Soyez spécifique (ex. «j’ai utilisé
metasploit » n’est pas suffisant et n’attribuera pas de point!)
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b. Donnez un scénario d’attaque possible a partir du PC XP vers le
serveur Oracle finances. (/0pts)




c.

Nommez au moins cinq pratiques d’attaques a adopter dans ce type de
contexte (Spts)

Identifiez des pratiques en fonction des étapes du processus d’attaque
de la figure suivante.

Figure 6.2) Etapes du processus d’attaque vues en cours.

Reconnaissance

Balaysge & Enum

Obtenir 'acces

Escalade priviléges

Maintanir Vacces

Effacer traces

Exemples de pratiques (frouvez d’autres pratiques) :

1) Installer un «sniffer» USB (matériel) sur ‘le clavier d’un
ordinateur d’administrateur réseau (étape 2/3 du processus
d’attaque);

2) Utiliser nmap avec I’option «-T 5» afin de réduire sa visibilité au
niveau de la détection des intrusions (systéme IPS, ou IDS) (étape
2 du processus d’attaque).
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Fin de I'examen
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